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Laboratoire ADR
Introduction au logiciel Wireshark 


Objectif 

Installation du logiciel Wireshark
Utilisation du logiciel pour l’analyse de réseaux
Définir des filtres pour la visualisation de trames
Matériels/Logiciels
Wireshark

Les questions à répondre
Les parties qui demandent des captures d’écran ou des réponses sont marquées en police blanche sur fond bleu : 
Illustration


Informations générales

La compréhension des protocoles de réseau peut souvent être grandement approfondie en voyant les protocoles en action et en jouant avec les protocoles. Les analyseurs de réseaux permettent d’observer la séquence des messages échangés entre deux entités homologues et donc de voir des protocoles en action.
Dans ce laboratoire, vous devez installer le logiciel de capture et d’analyse de réseaux Wireshark dans une machine virtuelle ou dans votre ordinateur. Un rapport sera soumis par élève.   
Le rapport est dû le soir du laboratoire suivant. Une semaine supplémentaire peut être donnée si la date de rendu coïncide avec un TE de la classe.







Découvrir le logiciel Wireshark  
 
Wireshark est un programme informatique libre de droits qui permet de capturer et d’analyser les trames transmises par les interfaces de communication du terminal sur lequel il s’exécute ou par d’autres systèmes lorsque le milieu de transmission est partagé, comme par exemple dans le cas de 802.11. Si les trames ne sont pas chiffrées, le contenu peut donc être lu par l’utilisatrice ou l’utilisateur de Wireshark à des fins, par exemple, de dépannage.

Installation
Allez sur le site https://www.wireshark.org et suivez les instructions pour télécharger et installer le logiciel. 


Utilisation
Les instructions suivantes sont basées sur une version de Wireshark pour Windows. Elles ne seront donc pas applicables directement si vous utilisez d’autres systèmes d’exploitation (Linux ou Mac OSX) ou si la version de Windows que vous utilisez est différente. Cependant, les instructions devraient être suffisamment similaires pour que vous puissiez les utiliser.
 
Depuis le menu Démarrer, lancer l'application Wireshark. Vous verrez apparaître une fenêtre similaire à celle-ci (mais pas forcément identique puisque, encore un fois, elle dépendra de la version et du système d’exploitation) :
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Capture de paquets

Pour capturer des paquets, vous pouvez cliquer sur le bouton bleu en forme d’aileron de requin dans la barre d’outils. 
Lorsque vous aurez capturer quelques trames, arrêter la capture avec le bouton carré rouge dans la barre d’outils (à côté de l’aileron).

1. Montrez une capture d’écran. Voici un exemple pour illustrer l’aspect général de ce que vous devriez voir :
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Ouverture d’un fichier de capture existant :
Les paquets capturés par Wireshark peuvent être sauvegardés dans des fichiers. Deux tels fichiers sont disponibles sur le site du cours dans la page de téléchargements Labo. 
Téléchargez-les et notez leur emplacement sur votre machine avant de continuer.
Ouvrez d’abord le fichier appelé « Capture ADR.pcapng » avec Wireshark (File -> open dans la barre de menus).

Wireshark affichera les trames contenues dans le fichier (qui correspondent à des trames capturées dans un réseau 802.11) comme ci-dessous. 
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2. Montrez à l’aide d’une capture d’écran le résultat de l’ouverture du fichier sur votre ordinateur.


En plus de la barre de menus et la barre d’outils montrées avec des flèches à la figure ci-dessus, la fenêtre est divisée en trois parties marquées 1, 2 et 3 à la figure ci-dessus.

3. Décrivez les informations données par chacune des parties (cherchez les informations dans le menu « help » ou par Internet).

Première partie : __________________________________________________
________________________________________________________________
________________________________________________________________
Deuxième partie : _________________________________________________
________________________________________________________________
________________________________________________________________
Troisième partie : _________________________________________________
________________________________________________________________
________________________________________________________________


Filtres d’affichage Wireshark  

Les captures contiennent un grand nombre de paquets. Il est possible de spécifier quels paquets sont affichés en utilisant un filtre d’affichage (ou filtre de post-capture).
La sélection peut se faire sur par différentes méthodes dont :
•	en tapant le nom d’un protocole : par exemple icmp
•	en utilisant les valeurs des champs des entêtes : par exemple le type et/ou subtype des trames 802.11
•	par la présence ou par l’absence d’un champ dans les entêtes
Les filtres d’affichage peuvent être introduits dans la fenêtre de la barre d’outils des filtres qui se trouve en dessous de la barre d’outils (voir figure à la section 3). 
Vous pouvez aussi sélectionner un champ dans les détails d’un paquet, puis avec clic droit : Apply as filter…

Introduisez un filtre en tapant « icmp » (sans les guillemets) dans la fenêtre de la barre d’outils de filtres.

4. Montrez une capture d’écran du résultat.

Le paquet le plus commun est le paquet « beacon », qui est transmis dans les réseaux basés sur infrastructure environ dix fois par seconde. Cherchez par Internet le filtre pour ne pas afficher les beacons. Appliquez-le et montrez une capture d’écran dans laquelle le filtre ainsi que la liste de paquets résultante soit visible. 

5. Montrez une capture d’écran.

Vous pouvez créer des filtres avec des opérateurs logiques « or » ou « and ». Nous allons les utiliser dans le prochain labo. 

Les champs dans les trames et le calcul du temps de transmission  

Ouvrez maintenant le fichier de capture appelé « Single frame.pcapng ».
Wireshark décode et affiche les entêtes des couches successives dans le panneau du milieu (numéro 2 dans la figure de la section 6 ci-dessus).
La figure ci-dessous vous montre la relation entre ce qui est affiché par Wireshark pour le paquet de la capture que vous venez d’ouvrir, la trame MAC 802.11 et les différentes couches ou protocoles dont les entêtes sont décodés.
 [image: ]

Les trois premières lignes du panneau du milieu dans Wireshark (identifié par le numéro 1 dans la figure ci-dessus) contiennent respectivement 
1) des informations globales sur le paquet, 
2) le Radiotap header et 
3) la Radio 802.11 information.
A partir de la quatrième ligne, Wireshark vous présente l’encapsulation des différents protocoles en commençant par l’entête la plus extérieur de la trame (MAC) : 
la quatrième ligne décode l’encapsulation MAC 802.11, la cinquième décode l’entête LLC, la sixième décode l’entête IP et ainsi de suite.

6. En explorant le contenu décodé par Wireshark pour les différentes entêtes et en utilisant les premières lignes (Frame, Radiotap header et 802.11 radio information), déterminer :

a) La longueur en octets du NPDU (PDU du protocole IP) 



b) Le débit nominal de la transmission de cette trame transmission




c) Si le préambule long ou court est utilisé



d) Calculez le temps de transmission du paquet incluant l’entête PLCP (seulement le paquet, pas de DIFS, SIFS ou autre)














e) La valeur calculée correspond-elle au temps de transmission affiché dans le « 802.11 Radio information » ?






f) Dans radio information, il y a deux temps en µs appelés Start et End. Est-ce que la différence de ces deux valeurs correspond à la durée que vous avez calculée ? Sinon, pourquoi ? 


Marcos Rubinstein, Institute for Information Communication Technologies, HEIG-Vd, CH-Yverdon-les-Bains	11/11
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No. Time Source Destination Protocol ' Length Info
1 0.000000000 Cisco_4c:96:93 Broadcast 802.11 272 Beacon frame, SN=2997, FN=0, Flags=........C, BI=102, SSID=public-HEIG-VD
2 0.010280845 Cisco_68:87:54 Broadcast 802.11 299 Beacon frame, SN=894, FN=0, Flags=........C, BI=102, SSID=Part
3 0.043852447 Cisco_4c:96:94 Broadcast 802.11 299 Beacon frame, SN=2999, FN=0, Flags=........C, BI=102, SSID=Part
4 0.044572263 Cisco-Li_56:5a:el Broadcast 802.11 162 Beacon frame, SN=1130, FN=0, Flags=........C, BI=100, SSID=LaboLAN
5 0.055243555 Cisco_4c:96:92 Broadcast 802.11 292 Beacon frame, SN=3000, FN=0, Flags=........C, BI=102, SSID=HEIG-Devices
6 0.067632349 Cisco_4c:96:96 Broadcast 802.11 304 Beacon frame, SN=3001, FN=0, Flags=........C, BI=102, SSID=MYDEVICES
7 0.071728836 Cisco_68:87:53 Broadcast 802.11 272 Beacon frame, SN=898, FN=0, Flags=........C, BI=102, SSID=public-HEIG-VD
8 0.114948109 Cisco_68:87:54 Broadcast 802.11 299 Beacon frame, SN=900, FN=0, Flags=........C, BI=102, SSID=Part
9 0.127240546 Cisco_68:87:52 Broadcast 802.11 292 Beacon frame, SN=901, FN=0, Flags=........C, BI=102, SSID=HEIG-Devices
10 0.135400745 Cisco_4c:96:90 Broadcast 802.11 287 Beacon frame, SN=3004, FN=0, Flags=........C, BI=102, SSID=HEIG-VD
11 0.144444989 192.168.1.101 192.168.1.1 DNS 124 Standard query @0xb62a A www.icloud.com
12 0.144484293 a6:62:5d:66:43:7d .. 802.11 40 Acknowledgement, Flags=........C
13 0.145939132 192.168.1.101 192.168.1.1 DNS 123 Standard query @0xc261 A www.apple.com
» Frame 1: 272 bytes on wire (2176 bits), 272 bytes captured (2176 bits) on interface wlan@mon, id @
» Radiotap Header v@, Length 26
» 802.11 radio information
» IEEE 802.11 Beacon frame, Flags: ........C
» IEEE 802.11 Wireless Management
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Barre de menus

 Welcome to Wireshark
Open
/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/Work/01. Teaching/11. 2020-2021/LAN (4)/Labo/WLAN 2/Captures/From Ubuntu/LaboWLAN3.pcapng (3880 KB)
/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/Work/01. Teaching/11. 2020-2021/LAN (4)/Labo/WLAN 2/Captures/From Ubuntu/LaboWLAN2.pcapng (2218 KB)
| |
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Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 3.4.0 (v3.4.0-0-g9733f173eab5e). You receive automatic updates.

7 Ready to load or capture ©  No Packets ©  Profile: Default
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No. Time Source Destination Protocol ' Length Info

0.000VVVY 1925 16 g a2 192.168.1.5/ 49313 - 53191 |PSH, ACK| Seq=1 Ack=1 W1n=40Y6b Len=4 ISval=/80/12443 |15ecr=143/91662Y
192.168.1.57 192.168.1.123 53191 - 49313 [ACK] Seq=1 Ack=5 Win=2047 Len=0 TSval=1437972567 TSecr=780712443
128.178.222.10 192 1168 21%15 7 Application Data
128.178.222.10 192.168.1.57 Application Data
10251688157 128.178.222.10 54182 - 443 [ACK] Seq=1 Ack=37 Win=2047 Len=0 TSval=1437974816 TSecr=782425881
192.168.1.57 128.178.222.10 54182 - 443 [ACK] Seq=1 Ack=1126 Win=2030 Len=0 TSval=1437974816 TSecr=782425881
10251688157 192.168.1.94 53195 - 49153 [ACK] Seq 1 Ack—1 Win= 2048 Len=0

sl N O U B W NEE

4.085492 192.168.1.123 224.0.0.251 Standard query OXOOOO ANY 57FOBA9A—3404 5D18 868F—7C9428019FBQ homeklt tcp local, "QM" questlon ANY 1Pad (9)._companion-link._tcp.local, "QM" question A
4.086073 fe80::10fc:2abe:ac.. ff02::fb Standard query 0x0000 ANY 57FOBA9A-3404-5D18-86BF-7C9428019FB9._homekit._tcp.local, "QM" question ANY iPad (9)._companion-link._tcp.local, "QM" question A
5.530081 17.57.146.20 192116821157 Application Data

5.530201 192.168.1.57 17.57.146.20 52928 - 5223 [ACK] Seq=1 Ack=186 Win=2045 Len=0 TSval=1437978090 TSecr=603799196

» Frame 1: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)

» Ethernet II, Src: 3e:34:47:1d:17:5a (3e:34:47:1d:17:5a), Dst: Apple_14:2a:4a (f0:18:98:14:2a:4a)
» Internet Protocol Version 4, Src: 192.168.1.123, Dst: 192.168.1.57

» Transmission Control Protocol, Src Port: 49313, Dst Port: 53191, Seq: 1, Ack: 1, Len: 4

» Data (4 bytes)

Liste de paquets capturés
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