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Laboratoire RSE
Introduction au logiciel Wireshark 


Objectif 
Installation du logiciel Wireshark
Utilisation du logiciel pour l’analyse de réseaux
Définir des filtres pour la visualisation de trames

Matériels/Logiciels
Wireshark

Les questions à répondre
Les parties qui demandent des captures d’écran ou des réponses sont marquées en police blanche sur fond bleu : 
Illustration

Si vous ne connaissez pas une réponse à un ou l’autre des questions, cherchez-là par Internet. La recherche d’information est une des compétences à apprendre dans ce labo. Vous pouvez bien sûr, après avoir essayé au moins 10 minutes, consultez avec le personnel enseignent sur comment faire la recherche.
Informations générales
La compréhension des protocoles de réseau peut souvent être grandement approfondie en voyant les protocoles en action et en jouant avec les protocoles. Les analyseurs de réseaux permettent d’observer la séquence des messages échangés entre deux entités homologues et donc de voir des protocoles en action.
Dans ce laboratoire, vous devez installer le logiciel de capture et d’analyse de réseaux Wireshark dans une machine virtuelle ou dans votre ordinateur. Un rapport sera soumis par équipe de 2 élèves. Vous pouvez communiquer par Teams ou par email pour travailler sur le rapport mais chaque élève doit installer Wireshark individuellement.   
Attention :  Le rapport doit être rendu au format pdf (pas manuscrit ni docx). Vous pouvez utiliser le fichier Word mis à disposition et le convertir en PDF avant de l’envoyer.
Le rapport est dû à 18:00 Une semaine après le jour du laboratoire par email à (edward.ransome@heig-vd.ch) avec copie au professeur (marcos.rubinstein@heig-vd.ch).



Découvrir le logiciel Wireshark  
Wireshark est un programme informatique libre de droits qui permet de capturer et d’analyser les trames transmises par les interfaces de communication du terminal sur lequel il s’exécute ou par d’autres systèmes lorsque le milieu de transmission est partagé, comme par exemple dans le cas de 802.3 (Ethernet) ou 802.11 (WiFi). Si les trames ne sont pas chiffrées, le contenu peut donc être lu par l’utilisatrice ou l’utilisateur de Wireshark à des fins, par exemple, de dépannage.

Installation
Allez sur le site https://www.wireshark.org et suivez les instructions pour télécharger et installer le logiciel. Un tutoriel court pour l’installation sur Windows peut être visionné ici : https://www.youtube.com/watch?v=oI9p1Kb7iQo 

Utilisation
Les figures utilisées dans cette donnée sont basées sur la version de Wireshark pour Mac. Elles peuvent donc être légèrement différentes si vous utilisez d’autres systèmes d’exploitation (par exemple Linux ou Windows) ou en dépendant de la version que vous utilisez mais elles devraient être suffisamment similaires pour que vous puissiez les utiliser.
 
Lancer l'application Wireshark. Vous verrez apparaître une fenêtre similaire à celle de la figure 1 (mais pas forcément identique comme discuté au paragraphe précédent) :
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Figure 1. Fenêtre d’ouverture Wireshark
Capture de paquets

Pour capturer des paquets, vous pouvez cliquer sur le bouton bleu en forme d’aileron de requin dans la barre d’outils. 
Lorsque vous aurez capturé quelques trames, arrêter la capture avec le bouton carré rouge dans la barre d’outils (à côté de l’aileron).

1. Montrez une capture d’écran ou photo pour chaque élève du groupe. [footnoteRef:1] [1:  Sous Windows, vous pouvez utiliser le raccourci maj + LogoWindows + S pour prendre une capture que vous pouvez coller (ctrl + v) dans le rapport.
  Sous MacOS, utilisez maj + command + 4.] 

Vous saurez que vous avez capturé des paquets quand vous verrez une fenêtre comme la suivante (les paquets seront évidemment différents) :
[image: ]
Figure 2. Exemple de liste de paquets capturés


Ouverture d’un fichier de capture existant :
Les paquets capturés par Wireshark peuvent être sauvegardés dans des fichiers. Un tel fichier (nommé RSE_capture.pcapng) est disponible sur le site du cours dans la page de téléchargements Labo. 
Téléchargez-le et notez son emplacement sur votre machine avant de continuer.
Maintenant ouvrez le fichier avec Wireshark. Vous pouvez le faire en cliquant sur le menu File (dans la barre de menus), puis sur Open. Cherchez le fichier là où vous l’aviez déposé et ouvrez-le :
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Figure 3. Menu « File » de l’application Wireshark.

Wireshark affichera les trames contenues dans le fichier (qui correspondent à des trames capturées dans un réseau Ethernet 802.3) comme ci-dessous.
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Figure 4. Les trois parties de la fenêtre Wireshark.

2. Montrez à l’aide d’une photo ou d’une capture d’écran le résultat de l’ouverture du fichier sur votre ordinateur. Une capture par élève.

En plus de la barre d’outils montrées avec une flèche à la figure 1, la fenêtre est divisée en trois parties marquées 1, 2 et 3 à la figure 3.

3. Décrivez les informations données par chacune des parties (cherchez les informations dans le menu « help » ou par Internet). Une description pour chaque partie par équipe suffit.

Première partie : __________________________________________________
________________________________________________________________
________________________________________________________________
Deuxième partie : _________________________________________________
________________________________________________________________
________________________________________________________________
Troisième partie : _________________________________________________
________________________________________________________________
________________________________________________________________




Filtres d’affichage Wireshark  

Les captures contiennent typiquement un grand nombre de paquets. Il est possible de spécifier quels paquets sont affichés en spécifiant un filtre d’affichage (ou filtre de post-capture).
La sélection peut se faire sur :
•	un protocole (par exemple icmp ou ip)
•	les valeurs des champs dans les paquets (par exemple l’adresse de destination, ou le « type/longueur » d’une trame Ethernet)
Les filtres d’affichage peuvent être introduits dans la fenêtre de la barre d’outils des filtres qui se trouve en dessous de la barre d’outils (voir figure 1). 
Vous pouvez aussi sélectionner un champ dans les détails d’un paquet, puis avec clic droit : Apply as filter…

Introduisez un filtre pour montrer seulement les paquets du protocole icmp (cherchez par Internet comment construire ce filtre).

4. Montrez une capture d’écran du résultat (une capture par membre de l’équipe).









Cherchez par Internet un filtre pour afficher les requêtes ARP et appliquez-le
5. Montrez une capture d’écran dans laquelle le filtre ainsi que la liste de paquets résultante soit visible. Montrez une capture par membre de l’équipe. 
a) 
Décrivez ce qu’est l’adresse « broadcast » ethernet et donnez sa valeur.




b) Créez un filtre qui affiche les paquets avec comme destination l’adresse « broadcast ». Montrez une capture par membre de l’équipe.















c) Créez un filtre qui affiche les paquets avec comme source l’adresse « broadcast ». Que constatez-vous ? Expliquez ce résultat. 
















d) Créez un filtre qui affiche les paquets HTTP qui contiennent la chaîne de caractère ‘skype.com’. Montrez une capture par membre de l’équipe.













e) Créez un filtre qui affiche les paquets dont le type correspond à 0x0800. A quoi correspond cette valeur ? Répondez à la question et montrez une capture par membre de l’équipe




















Les champs dans les trames

Wireshark décode et affiche les entêtes des couches successives dans le panneau du milieu.
La figure ci-dessous vous montre la relation entre ce qui est affiché par Wireshark pour un paquet et les différentes couches ou protocoles dont les entêtes sont décodés.
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Figure 5. Illustration de la relation entre le panneau du milieu et l’encapsulation dans Wireshark. 

La première ligne du panneau du milieu dans Wireshark (identifié par le numéro 1  à la figure 5 ci-dessus) contient des informations globales sur le paquet. La deuxième ligne contient les informations sur l’entête Ethernet, la ligne suivante sur IP and ainsi de suite. 
Wireshark vous présente donc l’encapsulation des différents protocoles en commençant par l’entête le plus extérieur de la trame (MAC).



6. A partir de maintenant, nous allons travailler avec la trame numéro 95 de la capture. En explorant le contenu décodé par Wireshark pour les différents entêtes, déterminez (répondre à chaque question une seule fois par équipe).

f) Dans la trame Ethernet, déterminer les adresses MAC de destination et de source et notez-les.



g) La valeur du champ Type/Longueur et déterminez si c’est un type ou une longueur.




h) Donnez le constructeur de la carte Ethernet qui a transmis la trame.



i) Quels champs de la trame Ethernet ne sont pas affichés (comparez avec la trame que nous avons vu en classe) ?






j) Cherchez par Internet c’est qu’une adresse MAC individuelle et une adresse MAC de groupe. 




k) Dans la trame analysée, l’adresse de destination est-elle individuelle ou de groupe ?
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[. ) @ The Wireshark Network Analyzer
a4 = |00 R @ 8 : = BEE & & & ==
Start Stop Restar Options Open Save Close Reload Find Packet.. Previous Packet Next Packe Go e First Packe Last Packet  Auto Scroll in Live Capture Colorize Packet List Zoom In Zoom Out Normal Size Resize Columns
}[. Hﬁxpply a display filter ...<38/> =2 '] +  No beacons
Welcome to Wireshark
’ .
Open Barre d’outils

/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/Work/01.Teaching/2021-2022/AP-RSE/Labo/2.Wireshark/Captures/STP Ethernet.pcapng (692 Bytes)
/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/Work/01. Teaching/2021-2022/AP-RSE/Labo/2. Wireshark/Captures/Ethernet STP-TCN-TCAck.pcapng.cap (not found)
/Users/marcosrubinstein/Downloads/STP-TCN-TCAck.pcapng.cap (not found)

/Users/marcosrubinstein/Downloads/PRIV_bootp-both_overload.pcap (364 Bytes)

/Users/marcosrubinstein/Downloads/messenger.pcap (3469 Bytes)

/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/01.Recherche/04.Bibliothéque/Security/Docs Litzisdorf/22_http-digest.pcap (4373 Bytes)
/Users/marcosrubinstein/Dropbox/DropBox marcosrubinstein/Work/01.Teaching/06.2015-2016/OSER 15-16/Laboratoires/Wireshark/evidence02.pcap (327 KB)
[Users/marcosrubinstein/Desktop/Marcos's MacBook Pro_ch1_2021-01-02_01.26.53.006.pcap (464 KB)

IUsers/marcosrubinstein/Deskton/Marcos’s MacBook Pro ch100 2021-01-02 15.02.35.035.pcap (0 Bvtes)
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..using this filter: [ ‘ Enter a capture filter ... '] All interfaces shown @
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utun1

utun2

utun3

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 3.4.9 (v3.4.9-0-g365e236f5efe).You receive automatic updates.

L 7 Ready to load or capture No Packets Profile: Default









Barre d’outils
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[Q (] M ipp.pcap

a4 = ® B X < | & = C= ® % = — ] Q € tE
| Start Options Open Close Reload @ Find Packet... Previous Packet Next Packet Go to Packet... First Packet Last Packet Auto Scroll in Live Capture Colorize Packet List Zoom In Zoom Out Normal Size Resize Columns
t[i‘Ap;:)IyadispIay filter ...<¥/> =2 v] +  No beacons
No. Time Source Destination Protocol ' Length Info
. pple. 08:0T: roadcas ARP 42 Wno nas 10.10.10.2517 Tetl 10.10.10.49 0
2 0.000462 HewlettP_80:69:60 Apple_98:bf:36 ARP 60 10.10.10.251 is at 00:12:79:80:69:60
3 0.000474 10.10.10.49 10.10.10.251 TCP 74 55341 - 631 [SYN] Seq=0 Win=5840 Len=0 MSS=1460 SACK_PERM=1 TSval=7073320 TSecr=0
4 0.001049 10.10.10.251 10.10.10.49 TCP 74 631 - 55341 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460 WS=1 TSval=5827876 TSe
5 0.001077 10.10.10.49 10.10.10.251 TCP 66 55341 - 631 [ACK] Seg=1 Ack=1 Win=5888 Len=0 TSval=7073323 TSecr=5827876
6 0.001269 10.10.10.49 10.10.10.251 TCP 207 55341 - 631 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=141 TSval=7073323 TSecr=5827876 [
7 0.001298 10.10.10.49 10.10.10.251 IPP 355 IPP Request (Get-Printer-Attributes)
8 0.004360 10.10.10.251 10.10.10.49 TCP 66 631 - 55341 [ACK] Seq=1 Ack=431 Win=5840 Len=0 TSval=5827876 TSecr=7073323
9 0.005922 10.10.10.251 10.10.10.49 HTTP 91 HTTP/1.1 100 Continue
10 0.005934 10.10.10.49 10.10.10.251 TCP 66 55341 - 631 [ACK] Seq—431 Ack=26 Win= 5888 Len=0 TSval=7073327 TSecr=5827876
11 0.006911 10,10.10.251 10.10.10.49

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
Ethernet II, Src: Apple_98:bf:36 (00:1b:63:98:bf:36), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Liste de paquets capturés

ooeo ff ff ff ff ff ff 00 1b 63 98 bf 36 08 06 00 01
0010 08 00 06 04 00 01 00 1b 63 98 bf 36 @a 0a 0a 31
0020 00 00 00 00 00 00 Qa 0a 0a fb

1 O z ipp.pcap Packets: 279 - Displayed: 279 (100.0%) Profile: Default
-









Liste de paquets capturés
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X NON | M chargen-tcp.pcap
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| Start Options Open Close Reload Find Packet... Previous Packet Next Packet Go to Packet... First Packet Last Packet Auto Scroll in Live Capture Colorize Packet List Zoom In Zoom Out Normal Size Resize Columns
?[n \ Apply a display filter ...<3/> =d v] +  No beacons
' No. Time Source Destination Protocol | Length Info
— 1 0.000000 176.126.243.198 185.47.63.113 TCP 74 34515 - 19 [SYN] Seq=0 Win=14600 Len=0 MSS=1460 SACK_PERM=1 TSval=123439160 TSecr: .
2 0.000057 185.47.63.113 176.126.243.198 TCP 74 19 - 34515 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=1460 SACK_PERM=1 TSval=4936
3 0.007157 176.126.243.198 185.47.63.113 TCP 66 34515 - 19 [ACK] Seq=1 Ack=1 Win=14608 Len=0 TSval=123439162 TSecr=493623320
4 0.007228 176.126.243.198 185.47.63.113 Charg.. 70 Chargen
5 0.007243 185.47.63.113 176.126.243.198 TCP 66 19 - 34515 [ACK] Seq=1 Ack=5 Win=14592 Len=0 TSval=493623327 TSecr=123439162
6 0.007260 176.126.243.198 185.47.63.113 TCP 66 34515 - 19 [FIN, ACK] Seq=5 Ack=1 Win=14608 Len=0 TSval=123439162 TSecr=493623320
7 0.022265 185.47.63.113 176.126.243.198 Charg.. 140 Chargen
8 0.022325 185.47.63.113 176.126.243.198 Charg.. 1514 Chargen
9 0.022359 185.47.63.113 176.126.243.198 Charg.. 1514 Chargen
10 0.022390 185.47.63.113 176.126.243.198 Charg.. 1514 Chargen
11 0.022422 185.47.63.113 176.126.243.198 Charg.. 1514 Chargen

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: IntelCor_9a:47:79 (00:1b:21:9a:47:79), Dst: RealtekU_53:41:a7 (52:54:00:53:41:a7)
Internet Protocol Version 4, Src: 176.126.243.198, Dst: 185.47.63.113
Transmission Control Protocol, Src Port: 34515, Dst Port: 19, Seq: 0, Len: @

0000
0010
0020
0030
0040

52 54 00 53 41
00 3c 98 56 40
3f 71 86 d3 00
39 08 28 80 00
88 38 00 00 00

a7 00 1b
00 3d 06
13 22 ad
00 02 04
00 01 03

03 04

21 9a 47 79 08 00 45 10
08 70 b0 7e f3 c6 b9 2f
10 6e 00 00 00 00 a0@ 02 ?q----
05 b4 04 02 08 0a 07 5b

(@

chargen-tcp.pcap

Packets: 22 - Displayed: 22 (100.0%)

Profile: Default
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Panneau du milieu dans Wireshark:

Frame 95: 133 bytes on wire (1064 bits), 133 bytes captured (1064 bits)
Ethernet II, Src: AskeyCom_19:27:15 (00:16:e3:19:27:15), Dst: 3Com_96:7b:da (00:04:76:96:7b:da)

Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.2
User Datagram Protocol, Src Port: 53, Dst Port: 2128
Domain Name System (response)

Trame MAC Ethernet Il avec toute I'encapsulation:

Entéte MAC Entéte IP

Les couches (protocoles au lieu des couches a partir de IP):

Couche 6 (DNS) [ ]

Couche 4 (TCP)

[
Couche 3 (IP) -
HE BN

Couche 2 (MAC)










Couche 2 (MAC)

Couche 3 (IP)

Couche 4 (TCP)

Couche 6 (DNS)

Les couches (protocoles au lieu des couches à partir de IP):

Panneau du milieu dans Wireshark:

Trame MAC Ethernet II avec toute l’encapsulation:

1

2

3

Entête MAC

Entête IP Entête TCP

DNS

CRC
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